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摘要：随着信息通信技术在电力系统中的广泛应用，传统电网由仅分析物理系统或信息空间本身向新型电力系统下电力信息物

理系统（cyber-physical power system，CPPS）方向转变。文中基于复杂网络理论，通过模拟连锁故障下能量流与信息流的交互

作用，提出了一种关键电力节点与信息节点的辨识方法。首先根据 CPPS 中能量流与信息流之间相互耦合关系，结合电力网潮

流与信息网时延变化相互之间发生的连锁故障的演变过程，构建了 CPPS 一二次系统相互依存网络模型；然后在此基础上建立

电力网和信息网重点节点指标并辨识关键信息—物理重要节点；最后，利用算例仿真法对模型和方法的有效性进行检验，判断

该方法在实践中是否可行。 
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Abstract：With the wide application of information and communication technology in power systems，the traditional power grid is 

transformed from only analyzing the physical system or the information space itself to the cyber-physical power system（CPPS）under the 

new power system. Based on the complex network theory，this paper proposes an identification method of key power nodes and 

information nodes by simulating the interaction between energy flow and information flow under cascading failures. Firstly，according to 

the coupling relationship between energy flow and information flow in CPPS，combined with the evolution process of cascading failures 

between power flow and information network delay changes，the interdependent network model of CPPS primary and secondary systems 

is constructed. Then，on this basis，the key node indexes of power network and information network are established and the key 

cyber-physical important nodes are identified. Finally，the effectiveness of the model and method is tested by an example simulation 

method to determine whether the method is feasible in practice. 
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0  引言 

信息技术的广泛应用极大地拓展了智能电网中

信息流与能量流的协同手段[1]，实现了电力与能源设

备之间的智能化、信息化互联[2]，在这一背景下设计

出了新的电力信息物理系统(CPPS)。信息系统和电网

物理系统的相互关联有利于可观可控性的提升，但也

会导致增加不同的故障风险[3]，尤其是信息系统。

2015 年，乌克兰爆发了大范围的停电事故。事故原

因检测结果显示，一旦信息系统发生故障除了会对系

统自身造成影响以往[4]，还会对物理系统的稳定运行

带来严重的威胁。由此可见，针对基于输电线路的信

息物理耦合作用的识别方法和技术进行研究与探索，

对维持电力系统的稳定运行有着重要的意义和影响。

根据建模角度不同，可以将 CPPS 关键线路辨识的研

究方法分为两大类：还原论[5]和复杂网络理论[6-8]。还

原论，即通过构建时域的物理模型来描述电力系统一

二次系统之间的动态耦合关系。具体如下，考虑了一

次侧能量流的时域连续性[9]，连续动态的电力系统数

学模型由微分代数方程构建而成。面向在时域上无法

连续获取的信息流时，可通过有穷自动机来构建与之

相关的数学模型。文[10]中一些学者在研究中构建了

一种能够对 CPPS 进行抽象化处理的融合模型，用于



 

 

描述能量的转换过程，并在此基础上构建出能量流与

信息流深度融合的计算模型。文[11]中的一些专家在

研究中首次提出了基于混合系统的 CPPS 建模技术，

参照潮流的连续状态和信息离散状态对关键参数进

行求解，并根据自身的理解和认知提出一些适用于模

型优化和控制的策略与方案。文[12]中的一些学者在

集合论方法的基础上构建出复杂的 CPPS 模型，用于

描述各个子系统相互之间表现出来的交互特性。文

[13]中的学者通过对电力网状态方程的借鉴，来实现

CPPS 建模的转化，从而建立基于发电机转子和相角

这两个关键参数的动态方程，可一定程度上反映出系

统处于干扰状态下的频率和电压变化规律。综上所

述，以上提及的基于状态方程的建模方法能够深度呈

现电力系统与信息系统之间产生的特殊的暂态特性，

构建了 CPPS 耦合互联的数学模型，但也存在一些问

题：一方面，还原论忽略了电力系统网间拓扑结构[12]，

仅能辅助分析 CPPS 的交互机理，但缺乏对改善电力

信息-物理相依网络脆弱性的后续指导；另一方面，

由于状态方程的非线性和复杂性导致模型求解难度

大，整个模型的计算周期较长。 

复杂网络理论凭借其可以将复杂的电力系统简

化的特点，为研究电力系统间拓扑结构提供了新的研

究手段。与基于还原论的建模方法不同[14-16]，复杂网

络理论将信息网和电力网两张网络耦合形成一个相

互依存的复杂网络模型，进而分析 CPPS 网间拓扑结

构的脆弱性[17]。根据复杂网络对 CPPS 建模思路的不

同，基于复杂网络理论对关键线路辨识方法可以分为

“单一类分析”和“多重类分析”两类。就“单一类

分析”方法而言，其大部分研究是基于相互依存网络

下 CPPS 的拓扑结构[18]，从拓扑角度对相互依存网络

网间拓扑的相似性进行分析，以研究信息—物理耦合

方式和结构特点对系统脆弱性的影响。但是，这种单

纯的拓扑结构分析忽略了 CPPS 的电气物理特性，没

有充分描述电力系统中能量流流动状态，由于难以直

接指导系统的实际运行与控制。一些学者在建立交互

模型的基础上添加了潮流计算和稳定分析两项内容，

用于探究电力系统运行状态下的脆弱性，来评估系统

的整体运行情况但总体而言，“单一类分析”方法未

能考虑CPPS一次系统电力网和二次系统信息网之间

的交互影响特性。针对上述问题，文[18]提出一种“多

重类分析”辨识关键线路的方法，构建了电力系统的

供能作用[19]和信息系统主要的监测与控制功能的耦

合模型，以信息流量模型以表征故障过程中信息网的

运行状态。无论是其计算效率还是计算精度都较其他

方法具有明显优势，但仍存在以下问题：○1 目前，仅

基于信息流量模型表征信息网运行状态，并不能充分

描述信息流在 CPPS 的通信系统的物理特性[20]。而事

实上，时延是作为信息网络的运行参数，随着信息在

通信系统中传输，时延对 CPPS 影响不可忽略，所以

二次侧的信息网络模型还需将时延等因素纳入考虑

范畴；○2 该方法是通过考虑电力网与信息网之间的供

能、监测和控制作用来表征电力信息物理系统的耦合

关系，因而主要描述的是二次系统对一次系统的影

响，而无法反映一二次系统的交互过程[21]。因此仅能

辨识一次侧的关键输电线路，而无法辨识二次侧的关

键通信线路[22]。而事实上，信息系统一般采用离散事

件描述，若将时间语义赋予通信系统对信息流进行建

模，使信息流的建模方法类比于电网络理论[23]中的基

尔霍夫定律，则可以有效描述整个 CPPS 的动态交互

过程。 



 

 

文中基于复杂网络理论，提出了一种关键电力节

点与信息节点的辨识方法。首先根据 CPPS 中能量流

与信息流之间相互耦合关系，结合电力网潮流与信息

网时延变化相互之间发生的连锁故障的演变过程，构

建了 CPPS 一二次系统相互依存网络模型，然后在此

基础上建立电力网和信息网重点节点指标并辨识关

键信息—物理重要节点。与传统 CPPS 关键线路辨识

相比，一方面，可以充分刻画电力网潮流变化与信息

网时延和信息流量传输损耗之间的相互影响，弥补了

对 CPPS 二次侧评价指标不足；另一方面，通过对能

量流 [23]与信息流交互过程的动态描述，实现了对

CPPS 一二次侧关键节点的辨识。最后，利用算例仿

真法对模型和方法的有效性进行检验，判断该方法在

实践中是否可行。 

1  电力信息物理系统一二次系统相互依存网

络模型构建 

基于复杂网络理论，这里将在遵循以下原则的基

础上构建基于 CPPS 的等效模型，详情可参考图 1。 
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图 1  典型电力信息物理系统结构 

Fig. 1  Typical power cyber-physical system structure 

1)在确定电力网以后，对其中的母线进行抽象化

处理，作为具体的电力节点。将抽象化处理以后的连

接电力网节点的设备和调度中心等当成对应的信息

节点。此时，不考虑系统内部各设备之间存在的连接

关系。 

2)在确定电网以后，对其中的输电线路进行抽象

处理，即获得电力网的边。在确定信息站点以后，将

其中的通信线路进行抽象处理，即获得信息网的边。

此时，不考虑不同线路各自的特点和性质。 

3)在确定电力网和信息网以后，沿着相同的方向

对各线路进行合并处理，这样就能隐藏重复边和自

环。此时，不考虑设备和线路在容量上的差异。 

1.1  基于相互依存网络的电力信息物理系统拓扑模

型 

1.1.1  一次系统电力网拓扑模型 

根据复杂网路理论，将电力系统中的节点和线

路等效为连通图 pG ，即  p p pG = V ,E 。其中，

 1 2 NpV , ... 表示电力网的电力节点集，包括发电、

变电和负荷等不同功能属性的节点；  1 2 NpE , ... 为

电力网的边合集，表示电力系统中的线路。同时以邻

接矩阵 pA 表示不同节点之间的拓扑关系，见式(1)  
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式(1)中： pA 描述的是 aij 等矩阵元素；假设 i 与

j 之间建立了稳定的连接关系，那么元素 aij=1；假设

i 与 j 之间并未形成稳定的连接关系，那么 aij=0。 

1.1.2 二次系统信息网拓扑模型 

依据抽象简化原则，对 CPPS 中信息网的拓扑结

构进行建模，将信息网中的信息节点对应母线编号的

作为节点编号。在此，根据信息流传输过程中节点职

能的不同，将节点划分为源节点、中继节点和目的节

点。源节点代表控制中心，中继节点为信息流传输途

中的信息节点，而目的节点则是关注的信息节点，即



 

 

配置 PMU 和发电机控制设备的节点。信息节点 CPPS

中信息网的主干层、接入层和终端层与网络中的其他

组成部分逐一对应，详情可见图 2。以主干层为例，

负责采集电网的运行数据和设备信息；以接入层为

例，负责配电终端与配电子站相互之间的通信连接；

以终端层为例，主要由储能设备和电源等组成。 

MIS 服务器 配电主站系统 SCADA 服务器

交换机 路由器

配电子站

主干层

接入层

终端层

 
图 2 电力信息物理系统中信息网层次结构 

Fig. 2 Hierarchical structure of information network in 

power cyber-physical system 

同理，信息系统可以用节点和支路表示为连通图

Gc，即  c c cG = V ,E 。其中  1 2 NcV , ... 为信息网的信

息节点集，  1 2 NcE , ... 为信息网的边合集。同时以

邻接矩阵 cA 表示不同节点的拓扑关系，见式(2)  
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式(2)中：bi 指的是 cA 邻接矩阵的关键元素；假

设节点 i 与节点 j 之间建立了稳定的连接关系，则元

素 bij=1；若不存在连接关系，则 bij=0。 

1.1.3  电力信息物理系统一二次耦合的相互依存网

络模型 

针对信息网与电力网之间的各种关系作出处理，

包含相依关系和拓扑相依关系两个方面，经过抽象处

理后获得各节点间的连接状态，并用 Ap-c来描述基于

CPPS 的邻接矩阵。而电力网邻接矩阵、信息网邻接

矩阵和信息—物理邻接矩阵组成CPPS的拓扑数学模

型，由拓扑邻接矩阵 A 表示 
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式(3)中：Ap 指的是电力网和信息网之间建立的

邻接矩阵；Ac指的是基于二次系统的电力网和信息网

之间建立的邻接矩阵；Ap-c 指的是基于一次系统与二

次系统深度融合下的电力网和信息网之间建立的邻

接矩阵；其中 Ap-c的转置矩阵为 AT
p-c。 

其中由 Ap-c 是一次系统电力网与二次系统信息

网相依的信息-物理邻接矩阵之间的连接关系为 
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式(4)中： p-cA 描述的是基于一次系统的 n×m 维

矩阵，n 描述的是 pA 的节点数，m 代表的是 cA 的节

点数。只要 n=m，就说明 p-cA 为方阵。当式(4)中点 i

与节点 j之间有连接关系时元素 ijc =1；否则 ijc 则为 0。 

电力网拓扑模型的度数中心性
owerP . DC 为 
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式(5)中，n-1 表示节点 i 与其他节点都相连的边

的数量。 

电力网拓扑模型的介数中心性
owerP . BC 为 
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式(6)中： i
stn 表示经过节点 i，且为最短路径的路

径数量； stg 表示连接 s 和 t 的最短路径的数量。 



 

 

信息网拓扑模型的度数中心性 cycle. DC 为 
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信息网拓扑模型的介数中心性 cycle. BC 为 
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1.2  电力信息物理系统一二次系统权重模型的构建

与分析 

现阶段开展的研究重点在于把CPPS建模当成是

一个具有无权无向特性的模型。但是，现实中的信息

网节点和电力网节点往往都呈现出显著的异质性特

征。我们在研究电力网的运行状态问题时，应该深入

了解影响系统运行的潮流约束条件，信息网的运行则

是需要考虑系统中的时延和信息流量传输损耗等约

束条件，因此，需要在所构建的 CPPS 拓扑模型的基

础上，构建边权重邻接矩阵 W，以反映 CPPS 的物理

特性，其可表示为 
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式(9)中： ijW 表示网络中的边权重值，若 ijW 在网

络中不存在此边或网络中的对角线元素的值均为 0。 

1.2.1  基于潮流分布特性的一次系统权重模型 

对于传统电力网的加权模型构建与分析来讲，需

要提出一些假设条件，即潮流只流动在母线间，不考

虑潮流的其他流动几率。而电力网的运行需要考虑系

统中的潮流约束等条件，通过改进，以反映各“发电

—负荷”节点对线路的真实利用情况，将新的电气介

数作为电力网线路的权重，则线路 L 上的权重 LP.ijW

可表示为 

( )
Gen Lo d

L
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式(10)中：用 PL来描述电力线路 L 当前运行状态

下的功率传输能量；用 PLmax来描述电力线路 L 当前

运行状态下的功率传输量峰值；用 Wi 来描述发电机

目前运行状态下的节点 i 的实际出力大小；负荷节点

j 的实际负荷值大小为 Wj；所有发电机的节点集合为

Gen；所有负荷节点的集合为 Load。 

文中采用直流潮流模型来计算节点注入功率，

在此基础上建立以下的直流潮流模型 

 P=B  (11) 
式(11)中：P 描述的是节点注入功率状态下的列

向量；B 代表的是当前的节点导纳矩阵； 指的是正

常节点电压范围内的相角列向量。基于 P 可计算出

 ，则 PL为 

 L ij ijP =b   (12) 
式(12)中： ijb 指的是 i 与 j 间的导纳； ij 指的是

i 与 j 间的电压相角差。在式(11)、(12)的基础上计算

出不同线路的功率分量。 

基于式(13)来计算出线路功率灵敏度的功率分

量 ( )L- i-jβ  

 ( )L- i-j L-i L-jβ =β -β  (13) 
式(13)中：线路 L 对 i 和 j 的功率灵敏度的计算

结果是βL-i与βL-j；对应的单位功率为 bL-(i-j) 

 k b k b

k k b
i N i N

i
L-k

N

u= cos cos +sin s nβ i
u
    

， ，

，
， ，

，

(14) 

式(14)中： k 为节点 k 注入电流的相关度； k bu ，

和 k b


，
为支路 k 首端电压模值和相角； i Nu ， 和 i N， 第

i 个节点电压模值和相角。 

1.2.2  考虑数据传输特性的二次系统权重模型 

在 SDH(synchronous digital hierarchy)光纤通信

系统的信息网中，为降低成本，数据包在信息节点之

间传输时需选择最短路径，特别是要负载数据传输量



 

 

较大的信息支路，这点应重点关注。为描述最短路径

传输特性，需基于节点的介数来解释节点负荷的含

义。此外，重新界定信息网边的权重关系，即 WLC.ij

为 

 .LC ij ci cj CW B B T    (15) 

式(15)中： ciB 指的是 i 的介数； cjB 描述的是 j

的介数；TC为信息节点时延。 

SDH 光纤通信系统在运行状态下之所以会出现

传输时延问题，原因包括两方面。一方面，光信号在

光纤时传输时可能会出现传输时延；另一方面，信号

在 SDH 设备运行时也会出现一定的传输时延。由于

信息传输总延最短路径传输，为计算 SDH 内时延寻

找通信网络传输最短路径 l 方法，采用 Dijkstra 算法

计算信息网络时延。此外，2 Mbit/s 通道的时延 Tc会

受到设备和光缆传输时延的直观影响。计算式为： 

 0
1

N

c SDH i
i

T T T T


    (16) 

式(16)中： cT 指的是信息传输时出现的时延，以

s 来计量。信息流速V (bps)描述的是网络参数；TSDH

指的是设备支路与群路之间产生的时延；N 代表的是

设备数目；Ti 描述的是设备时延；T0 代表的是光纤时

延。 

关于光波信号的传输时延 To 的表达式为 

 0T l / v l n / c    (17) 
式(17)中：c 描述的是光速(3×105km/s)；l 代表信

号的传输距离 km；n 指的是选用的光纤折射率，1.47。 

采用复用方式的继电保护通道连接示意见图 3。 

保护复用
装置

SDH设备 SDH设备 SDH设备
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A变电站 B变电站 C变电站

 

图 3 采用复用方式的继电保护通道连接示意 

Fig. 3 Relay protection channel connection diagram 

using multiplexing mode 

2  基于相互依存网络的电力物理信息系统节

点重要度排序 

2.1 考虑能量流的电力网节点重要度 

电力网中的潮流分布在大多数情况下都呈不均

匀的特点，且不同中心介数性的节点对系统稳定运行

的影响程度也有所差别。首先要确定电力网节点的重

要度指标，见式(18) 

  ( ) ( ) ( )
2
LP.ij * *

Power P Power P Power 
W

K i α T i β L i  (18) 

式(18)中： ( )Power K i 指的是电力节点的重要度；

( )*
Power T i 描述的是经过处理后的拓扑中心度；

( )*
Power L i 代表的是经过处理后的节点注入状态下的

有功功率；电力网中电力节点的 ( )Power K i 重要度下拓

扑中心性为 Pα ；电力网中电力节点所注入的有功功

率权重为 Pβ 。 

其中将 * ( )Power. BC i 、
* ( )

owerP . DC i 以及L*
power进行归

一化计算处理，见式(19) 

*

*

*

*
 

( ) -
( ) = (1- ) +

-
( ) = ( ) + ( )

( ) -
( ) = (1- ) +

-
( ) -( ) =

ower.B ower.Bmin

ower ower

ower. D ower. Dmin

ower

ower ower. Dmin

ower

P P
Power. B

P . Bmax P . Bmin

* *
Power P Power. B P Power. D

P P
P . D

P . Dmax P

P

C i C
C i X X

C C

T i φ C i λ C i
C i C

C i X X
C C

L iL i (1- ) +
-

min

max min

L X X
L L













(19) 

式(19)中：电力网中电力节点归一化处理后的拓

扑中心度为 ( )*
Power T i 下介数中心性的权重为 Pφ ；基于

( )*
Power T i 计算出其权重，即 Pλ 。

owerP . BmaxC 描述的是节

点中介数的中心性；
owerP . DmaxC 描述的是节点中介数

的度数中心性； maxL 描述的是节点中介数的有功功率

最大值；
ower.BminPC 描述的是全部节点中介数的中心性；

owerP . DmaxC 描述的是全部节点中介数的度数中心性；

minL 描述的是全部节点中介数的有功功率最小值。由



 

 

此可见，X=1，其重要度介于[0.1，1]间。 

2.2 考虑信息流的信息网节点重要度 

由于信息网中各个节点传输路径不同，包含不同

介数的节点影响系统运行的关键程度也有所差异。根

据节点的拓扑中心性和传输路径提出信息网节点重

要度指标，见式(20) 

  ( ) ( ) ( )
2
Lc.ij * *

cycle c cycle c cycle 
W

K Di α T i β i   (20) 

式 (20)中：信息网中的信息节点重要度为

( )cycle K i ；信息网中信息节点归一化处理后的拓扑中

心度为 ( )*
cycle T i ；信息网中信息节点归一化处理后信

息节点传输路径为 ( )*
cycle iD ；信息网中信息节点的

( )cycle K i 重要度下拓扑中心性为 cα ；信息网中信息节

点的传输路径权重为 cβ 。 

将信息节点介数中心性
* ( )cycle. BC i 、信息节点度

数中心性
* ( )cycle. DC i 以及信息节点传输路径 ( )*

Power iD

进行归一化计算，见式(21) 

*

*

*

*
 

( ) -
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-
( ) = ( ) + ( )

( ) -
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-
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e

max

cycle

cycl

cycle cycle

cycle

C i C
C i X X

C C
T i φ C i λ C i

C i C
C i X X

C C

D iiD (1- ) +
-

min

max min

D X
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X
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







(21) 

式(21)中：信息网中信息节点归一化处理后的拓

扑中心度为 ( )*
cycle  T i 下介数中心性的权重为 Pφ ；信

息网中信息节点归一化处理后的拓扑中心度为

( )*
cycle  T i 下度数中心性的权重为 Pλ 。 cycle. BmaxC 、

cycle. DmaxC 和 maxD 表示信息网中所有信息节点中介数

中心性、度数中心性和信息节点传输路径最大值；

.BmincycleC 描述的是全部节点中介数的中心性；

cycle. DmaxC 描述的是全部节点中介数的度数中心性；

minD 描述的是全部节点中介数的传输路径最小值。由

此可见，X=1，其重要度介于[0.1，1]间。 

3  算例分析 

3.1  评价指标 

为验证文中方法的正确性和有效性，提出以下评

价指标： 

1)电力网负荷损失率。若该节点受到攻击时，电

力网产生连锁故障反应负荷损失率越大则该节点越

脆弱，节点负荷损失度可以被定义为 

 
1

1 S

Pi.nor c,i
ii, nor 

S P
P




   (22) 

式(22)中：Spi.nor描述的是电力网发生故障时的负

荷损失率； c,iP 指的是电力网出现故障时的负荷总损

失量；Pi.nor描述的是电力网不受干扰时的负荷量；S

指的是电力网发生故障时的连通子集数量。 

2)信息网网络传输效率。以网络效率作为切入

点，可以通过计算信息节点故障后的网络效率来分析

其传输能力。信息网的网络传输效率为： 

   j

1 1( )
1c

i , j G,ic c ij

E G
N N D 


   (23) 

 
G

ij ij
i , j ,i j

D min d
 

 
  

 
  (24) 

式(23)、(24)中：信息网的传输效率为 ( )cE G ；

信息网的节点数目为 cN ；信息网中节点 i 和节点 j

之间最短有效路径的有效长度之和为 ijD 。 

3)信息网流量传输损耗。在实际的传输过程中，

不可避免地会受到信息流损耗，致使会出现差错产生

流量传输错误。流量传输损耗是指在数据传输的过程

中，由于各种因素的影响，数据的完整性和质量会有

所下降，是衡量数据在规定时间内数据传输质量的指

标，其计算式为 



 

 

 
( )( ) 100%

( ) ( )
out

error
in co

F tF t
F t F t

 
  (25) 

式(25)中： ( )error F t 表示信息网中信息流的流量

传输损耗； ( )outF t 表示从网络节点流出的信息流量；

( )inF t 描述的是当前的信息流量； ( )coF t 指的是经过复

制后的信息流量。 

其中，将信息网节点注入的信息流量  F t 与节

点注入电流进行对比，把未知量时延 Tc 与电力网络

的节点电压进行对比。由此建立信息流静态计算的代

数方程 

 ( ) cF t VT  (26) 
式(26)中：函数 ( )F t 指的是节点当前的注入流

量，bit。 

在某些因素的影响下，网络中的数据会消失不

见，但数据的总输入和总输出始终保持平衡，这就是

流量守恒定律。即 

 ( ) ( ) ( ) ( )in co dr outF t F t F t F t    (27) 
式(27)中： ( )drF t 描述的是消失的信息流量。 

由式(16)、(17)计算出信息传输过程中相对于发

送时刻的时延，由式(25)、(26)可知，根据电力通信

网络在 SDH 设备，信息流速 V 在 SDH 设备传输速度

固定，得出流入某一个网络节点的信息流量。从而得

出以下约束 
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4)CPPS 节点存活率。其中，节点存活率 G 反映

的是网络在遭受攻击的情况下节点的损失程度，即 

 a

b

N
G=

N  (29) 

式(29)中：Na表示连锁故障后的存活节点数；Nb

表示故障前的存活节点数。其中， a ap acN =N +N ，

b bp bcN =N +N 分别表示故障前后电力网和信息网的存

活节点数。 

3.2  基于 CPPS 能量流信息流连锁故障模拟的验证

思路 

文中通过对 CPPS 进行连锁故障模拟，计算上述

4 个评价指标，并在此基础上得出 CPPS 节点重要度

排序结果，以该结果为基准结果。将其与本文方法以

及对比方法进行对比，来分析文中方法的正确性和有

效性。具体的连锁故障模拟思路如下： 

首先，建立基于电力网和信息网的拓扑分析模型

结构，形成稳定的映射关系，对目前的 CPPS 模型进

行初始化处理；然后依次攻击的采用直流潮流电力网

的各个节点，若攻击该电力节点引起线路潮流超过其

容量极限时，导致线路开断，则连接该电力节点的信

息节点失效；若相连信息节点失效时，采用 Dijkstra

算法重新计算信息网最短传输路径是否大于原信息

节点最短路径的，若大于则摘除该信息节点，小于则

保留该信息节点。当信息网内部各节点的最短路径变

化时，摘除最短路径变化超过 13%时信息节点，当摘

除该失效信息节点时，对应的电力节点立即失效；最

后循环执行上述阶段的连锁故障演化流程，若无新的

失效节点，则 CPPS 进入稳定运行状态，连锁故障结

束。 

同时，为了横向对比文中方法的正确性，设置了

以下 3 种方法对比： 

方法 1 为基于复杂网络下考虑能量流与信息流

的 CPPS 关键节点辨识方法，即文中方法； 

方法 2 为参考文[21]考虑加权拓扑模型下的电力

网脆弱性评估； 

方法 3 为基于 Floyd 算法计算拓扑结构下的信息

网时延评估。 



 

 

3.3  参数设置 

为针对辨识系统节点方法的可行性和有效性进

行检验，这里选择在 MATLAB 环境下展开一系列的

仿真验证。文中选择 IEEE-39 节点系统作为一次侧电

力网，将敷设于输电线路架空地线中的通信光纤组成

的网络结构看作二次侧信息网。构建的 CPPS 模型一

次侧电力网包含 10 个发电机节点、19 个负荷节点和

46 条电力线路；二次侧信息网包含 40 个信息节点、

78 条通信线路，将度数最大的信息节点作为控制中

心，其他信息节点与电力节点形成一对一对应关系。

相关的仿真参数设置要求和标准为：以线路重载阀值

∂为例，这里取 0.7；以重载线路的开断概率 β为例，

这里取 0.7。根据信息节点时延计算为应用 Dijkstra

算法，计算信息网时延 cT ，时延大于 12ms 则摘除信

息节点，若时延 cT 小于 12 ms，则继续计算源节点和

中继节点各自的 ( )inF t 和 ( )coF t ；当输入信息流量小

于输出信息流量与丢弃流量之和，即信息流量传输损

耗大于 10%，则摘除该信息节点。CPPS 系统 IEEE-39
电力网拓扑结构见图 4。 
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图 4 CPPS 系统 IEEE-39 电力网拓扑结构 

Fig.4 IEEE-39 power grid topology of CPPS system 

3.4  过程性仿真 

基于CPPS权重模型分析中提及的关键节点辨识

结果，根据式(18)、(21)计算出电力—信息重要节点

指标排序，见表 1。 

表 1 电力—信息节点重要度排序 

Table 1 Power-information node importance ranking 

节点排序节点编号重要度排序节点排序节点编号重要度排序

1 16 1.000 21 10 0.455 

2 4 0.790 22 18 0.430 

3 12 0.789 23 31 0.410 

4 26 0.740 24 7 0.400 

5 3 0.730 25 9 0.350 

6 11 0.728 26 1 0.320 

7 15 0.700 27 24 0.280 

8 5 0.680 28 28 0.250 

9 19 0.678 29 32 0.220 

10 33 0.640 30 29 0.210 

11 14 0.630 31 39 0.190 

12 13 0.627 32 27 0.158 

13 36 0.620 33 20 0.137 

14 38 0.580 34 30 0.135 

15 37 0.557 35 21 0.130 

16 6 0.550 36 35 0.128 

17 17 0.540 37 34 0.125 

18 2 0.520 38 23 0.120 

19 25 0.480 39 8 0.115 

20 22 0.458    

由表 1 分析可得，电力—信息重要度排序靠前 4

个节点分别为：节点 16 重要度为 1，节点 4 重要度

为 0.79，节点 12 重要度为 0.789，节点 26 重要度为

0.74；重要度排序靠后 4 个节点分别为：节点 35 重

要度为 0.128，节点 34 重要度为 0.125，节点 23 重要

度 0.12，节点 8 重要度 0.115。出现这一结果的具体

原因是，以节点 16 为例，在 IEEE-39 节点 CPPS 电

力网各个节点中，与节点 16 相连的节点，在介数中

心性和电气介数值上虽然不是最大值，但通过文中算

法加权后的结果显示它是该系统中最重要的节点。进

一步观察可以发现，该节点出现在发电机的不同功率

输送通道上，是重要的负荷节点之一。 

通过模拟 CPPS 连锁故障，计算文中算例的“负

荷损失度”，“信息传输效率”，“信息流量传输损耗”，

“节点存活率”结果见图 5。 
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图 5 基准 IEEE-39CPPS 评价指标 

Fig. 5 Benchmark IEEE-39CPPS evaluation index 

对比图 5的基准结果与文中方法在表 1中的排序

结果可以看出，文中方法对节点重要度进行排序的整

体正确率为 74.36%，但是对重要性前 10 的节点的排

序正确率为 100%。即对于文中方法计算得到的重要

性排名前 10 的节点为节点 16、4、12、26、3、11、

15、5、19、33，其在遭遇连锁故障后，负荷损失度、

节点存活率、信息传输效率、信息流量传输损耗的排

序结果与文中方法的排序结果一致，这表明文中方法

对于重要性较高的节点的排序评估正确率较高。但是

文中方法对全部 IEEE-39CPPS 节点的排序结果出现

了和实际模拟结果不一致的情况，其原因一是并未考

虑电力网运行时潮流的变化过程与信息网运行时信

息传输的过程之间的影响。电气介数的计算过程并不

复杂，在大规模电网的电气介数计算中比较常用，但

这种方法在评估系统状态方面不够深入；二是虽然考

虑了 SDH 设备支路到群路和群路到支路的复用、解

复用时延在信息网拓扑的关系。但未考虑电力网的继

电保护保护动作以及整定时间对信息网时延的影响，

导致摘除信息节点的时延约束条件有所不同，故对后

续排序结果造成一定影响。 

3.5  仿真对比 

将文中方法与方法二电力网节点排序进行对比，

同时根据图 5 的基准结果标注出排序错误的节点，其

结果见表 2。 

表 2 电力网 IEEE39 节点系统的关键节点的识别与分析 

Table 2 Key node identification of IEEE39 node system 

in power grid 

节点排序 1 2 3 4 5 6 7 8 9 

方法 1 16 4 12 26 3 11 15 5 19

方法 2 16 14 11 34 26 3 15 5 4 

节点排序 10 11 12 13 14 15 16 17 18

方法 1 33 14 13 36 38 37 6 17 2 

方法 2 12 18 13 37 21 39 6 17 2 

节点排序 19 20 21 22 23 24 25 26 27

方法 1 25 22 10 18 31 7 9 1 24

方法 2 31 10 36 19 1 7 9 23 24

节点排序 28 29 30 31 32 33 34 35 36

方法 1 28 32 29 39 27 20 30 21 35

方法 2 22 25 29 8 27 20 35 30 33

节点排序 37 38 39       

方法 1 34 23 8       

方法 2 28 32 38       

而从表 2 可知，文中数字加粗的部分是文中方

法、方法 2 与实际模拟结果排序不一致的电力节点。

整体来看，文中方法的整体正确率为 74.36%，方法 2

的正确率为 48.71%，文中方法的正确率较方法 2 高

了 25.65%。在排序前 10 电力网节点中，文中方法相

较于方法 2，将 12、26、19、33 等电力节点排序正

确。其原因是，方法 2 只强调基于电力网拓扑结构来

评估电力节点的重要性，忽略了电力线路自身原有的

物理特性。而文中方法不仅分析了电力网各个节点度

数中心性、介数中心性等相关的拓扑特性，还考虑将

改进后的电气介数作为电力网线路的权重，弥补了现

有电力网潮流模型的缺陷和不足，还能切实体现“发

电—负荷”节点之间功率传输影响电力线路运行的效

果和作用。因而文中方法相较于方法 2 的优越性。 



 

 

将文中方法与方法 3 对信息网的排序结果进行

对比，同时根据图 5 的基准结果标注出排序错误的节

点，其结果见表 3。 

表 3 信息网 IEEE39 节点系统的关键节点辨识 

Table 3 Identification of key nodes in IEEE39 node 

system of information network 

节点排序 1 2 3 4 5 6 7 8 9 

方法 1 16 4 12 26 3 11 15 5 19

方法 3 16 4 12 26 3 11 15 5 19

节点排序 10 11 12 13 14 15 16 17 18

方法 1 33 14 13 36 38 37 6 17 2 

方法 3 33 14 13 36 38 37 6 17 2 

节点排序 19 20 21 22 23 24 25 26 27

方法 1 25 22 10 18 31 7 9 1 24

方法 3 25 22 10 18 31 7 9 1 24

节点排序 28 29 30 31 32 33 34 35 36

方法 1 28 32 29 39 27 20 30 21 35

方法 3 28 32 29 39 27 20 30 21 35

节点排序 37 38 39       

方法 1 34 23 8       

方法 3 34 23 8       

由表 3可知文中所提的方法 3辨识关键信息节点

排序与文中方法关键节点排序一致。整体来看，文中

方法与方法 3 的正确率均为 74.36%。出现这一结果

的具体原因是，文中方法计算时延变化与方法 3Floyd

算法寻找最短路径进行对比，根据模拟 CPPS 连锁故

障后各节点时延变化大小与 Floyd 最短路径排序一

致，说明文中 CPPS 模型从信息流计算各节点时延变

化与拓扑模型计算最短路径变化一致。但文中方法不

仅可以通过 SDH 光纤通道对 CPPS 时延进行计算，

而且通过文中辨识方法可以计算电力—信息节点重

要度排序，可以反映 CPPS 电力—信息节点之间的互

动情况，弥补了已有模型仅就对电力网或信息网单一

侧的物理特性分析，更好表征了 CPPS 能量流与信息

流的互动过程。证明了文中方法相较于方法 3 的优越

性。 

4  结论 

文中基于复杂网络理论，在电力—信息拓扑模型

的基础上，通过考虑电力网的潮流分布特性与信息网

的数据传输特性来表征能量流信息流交互过程，构建

CPPS 一二次系统相互依存网络模型，并在此基础上

提出了一种关键电力节点与信息节点的辨识方法，其

具体结论如下： 

1)文中方法辨识出关键信息—物理重要节点与

实际基准算例下计算 CPPS 重要节点指标排序前 10

的节点排序正确率 100%，但后续节点排序存在一定

误差。 

2)与传统方法相比，文中方法对于一次系统节点

重要度的排序准确性提升了 25.65%，基于复杂网络

特征参数及电网物理特性，其原因是，文中方法不仅

考虑了电气节点的度值、中心介数值拓扑关系，还将

改进后线路的电气介数作为电力网线路的权重。弥补

了已有模型的缺陷和不足，还能切实体现“发电—负

荷”节点之间功率传输影响电力线路运行的效果和作

用。  

3)分析了 CPPS 的信息—物理交互机理，与现有

辨识方法相比，所提方法能够通过采用 Dijkstra 算法

计算信息网时延，得到信息节点受到攻击后时延变化

情况。在此基础上不仅仅可以对信息网节点重要度进

行排序，还可以同时得到电力网节点重要度排序。 
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